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I. Wprowadzenie

Klasyczna ekonomia upatrywata Zrodla bogactwa narodéow w trzech czynnikach - zasobach
naturalnych, pracy i kapitale. Obecnie na pierwsze miejsce tej listy wysuwa sie informacja'. Dzigki globalnej
sieci teleinformatycznej dane zapisane w postaci zerojedynkowej obiegaja caty $wiat w ciggu kilku sekund,
przekraczajac granice panstwowe, prawne i celne, bez przeszkdd i przy braku jakiejkolwiek kontroli. Nowa
gospodarka rozni sie od swego pierwowzoru nie tylko znacznie wiekszq swoboda i szybkoscig transakcji, ale
takze naturg przedmiotu podlegajacego obrotowi.

W przeciwienstwie do przedmiotéw materialnych, informacja nie podlega dwém podstawowym
zasadom newtonowskiej fizyki - zasadzie zachowania materii i wynikajacej z niej zasadzie wykluczania®. O
ile korzystanie przez jedna osobe np. z ksigzki uniemozliwia wykorzystanie jej w tym samym momencie do
innych celéw przez inng osobe, o tyle zawarta w niej informacja moze by¢ powielana dowolng ilo$¢ razy bez
utraty jej jakosci i jednoczesnie wykorzystywana przez nieograniczona liczbe osob. Wiasciwo$¢ ta
w polaczeniu z nieustajgcym rozwojem transparentnych sieci komputerowych rodzi dwa rodzaje problemoéw
prawnych - konieczno$¢ zweryfikowania pojecia tzw. wiasnosci intelektualnej lub zmiany metod jej
ochrony® oraz kwestie zapewniania poufnosci, integralnosci i autentyczno$ci danych przekazywanych drogg
elektroniczng, bez ktérych wykorzystanie nowoczesnych technik komunikacji w obrocie prawnym staje sie
niemozliwe.

Wymiana informacji za posrednictwem sieci teleinformatycznych zwigzana jest z szeregiem
zagrozen badz to o charakterze losowym (np. zmiang treSci wiadomosci wynikla na skutek bledow w
transmisji), badz tez celowej ingerencji intruza mogacej przyjmowaé posta¢ podstuchu pasywnego,
naruszajacego poufno$¢ wiadomosci (przegladanie, przenikanie i wnioskowanie z danych) lub podstuchu
aktywnego, wymierzonego w jej autentyczno$¢ i integralno$¢ (zaprzeczenie nadania, znieksztalcanie,
przetwarzanie, wstawianie i niszczenie danych)®. Dla uchronienia sie przed niekorzystnymi konsekwencjami
wspomnianych wyzej dzialan stosuje sie szereg zabezpieczen, ktorych podstawa sa techniki

kryptograficzne®.

' F. Machlup, Knowledge: It’s Creation, Distribution and Economic Significance, Princeton NJ 1980, passim.

2J. J. Szymona, Wolnos¢ i wlasnosé w Internecie, [w:] Internet, problemy prawne, red. R. Skubisz, Lublin 1999.

3 A. Thierer, C. W. Crews Ir., Copy Fights. The Future of Intellectual Property in the Information Age, Washington DC
2002, passim.

*D. E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, passim, oraz J. McNamara, Arkana
szpiegostwa komputerowego, Gliwice 2003, passim.

5 B. Schneier, Kryptografia dla praktykéw. Protokoty, algorytmy i programy Zrédtowe w jezyku C, wyd. Il zmienione i
rozszerzone, Warszawa 2002, passim.
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I1. Podstawy kryptografii

Szyfrowanie, czyli takie przeksztatcanie tekstu jawnego (P), by dla osoby trzeciej, innej niz nadawca
i odbiorca, stanowit on jedynie przypadkowy ciag znakéw (C), na podstawie ktérego nie jest mozliwe
odtworzenie zadnej uzytecznej informacji, wykorzystywane jest dla ochrony poufnosci komunikacji od
przeszto trzech tysiecy lat®. Poczatkowo byto ono oparte na systemie tzw. kryptografii symetrycznej, w ktérej
jeden, tajny dla oséb postronnych klucz (k) stuzyt zaréwno do szyfrowania (E), jak i odszyfrowywania (D)
tresci wiadomosci’. Jej przyktadem jest prosty szyfr podstawieniowy przypisywany Juliuszowi Cezarowi,
opierajacy si¢ na przesunieciu alfabetu tekstu tajnego wobec alfabetu tekstu jawnego o trzy litery, w skutek
czego zamiast litery ,,A” dla ochrony tresci wiadomosci pisano ,,D”, zamiast ,,B”-,E”, ,,C”-,.F” itd. Dzieki
zastosowaniu tego prostego systemu, tylko osoby znajace tajny klucz wiedzialy, iz pozornie chaotyczny ciag
,,QLH XIDM EUXWXVRZL” w rzeczywistosci oznacza ,,nie ufaj Brutusowi”®.

Nowoczesne odpowiedniki klasycznych szyfrow symetrycznych realizowane sa za pomoca
odpowiednich programéw komputerowych przetwarzajacych zapisane w postaci zerojedynkowej dane
wejsciowe, tj. tekst jawny i klucz kryptograficzny. Wiadomos$¢ reprezentowana jest w postaci tzw. kodu
ASCII, w ktéorym kazdy znak klawiatury ma przypisany okreslony ciag bitéw, np. A to 01000001, B —
01000010, C — 01000011 itd. Kluczem jest sekwencja bitéw, za$ samo szyfrowanie, to w zaleznosci od tego
czy mamy do czynienia z szyframi strumieniowymi lub blokowymi - dodawanie bitéw parami (pierwszy bit
tekstu jawnego dodawany jest do pierwszego bitu klucza, drugi bit tekstu jawnego do drugiego bitu klucza,
itd.), badz tez niezalezne przeksztalcenia blokéw danych w bloki szyfrogramu i ich wiazanie (wyniki
szyfrowania poprzednich blok6w sa danymi wyjSciowymi operacji szyfrowania nastepnego bloku)’.

Niewatpliwa zaleta szyfréw symetrycznych jest latwos¢ ich implementacji, oraz w wielu
przypadkach bardzo wysoka odporno$¢ na kryptoanalize (tj. sitowe lamanie)', ich mankamentem jest
jednakze koniecznos$¢ utrzymania klucza szyfrujacego w tajemnicy przed osobami trzecimi. By dwie osoby
mogly si¢ ze soba poufnie komunikowa¢ musza najpierw uzgodni¢ i wymieni¢ migdzy sobg tajny klucz
kryptograficzny, w sposéb uniemozliwiajacy jego przechwycenie przez osoby trzecie (tzw. intruzéw).
Tymczasem, juz z samej potrzeby stosowania kryptografii dla ochrony tresci informacji przekazywanych
migdzy dwiema osobami wynika, iz nie dysponuja one poufnym kanalem lgcznosci, za posrednictwem
ktérego moglyby one takiej wymiany dokonaé (gdyby takowym kanalem dysponowaty szyfrowanie

wiadomosci bytoby zbedne). W epokach poprzedzajacych powstanie globalnej sieci telekomunikacyjnej, gdy

®Zob. zwlaszcza D. Kahn, Lamacze kodéw. Historia kryptologii, Warszawa 2004, passim. Wsréd opracowan popularno-
naukowych na zainteresowanie zastuguja R. Kippenhahn, Tajemne przekazy. Szyfry, Enigma i karty chipowe, Warszawa
2000 oraz S. Singh, Ksiega szyfrow. Od Starozytnego Egiptu do kryptografii kwantowej, Warszawa 2001.

" Szyfrowanie - Ek(P) = C; deszyfrowanie - Dx(C) = P.

¥ R. Kippenhahn, op. cit., s. 74-75.

°D. E. Denning, op. cit., s. 326-330. Dla przykladu, prosty szyfr strumieniowy:

tekst jawny C A B

tekst jawny w ASCII 01000011 01000001 01000010
klucz szyfrujacy 11010001 01111001 00101011
tekst zaszyfrowany 10010010 00111000 01101001

1% Najbezpieczniejszy znany obecnie system kryptograficzny, szyfr z kluczem jednorazowym (one time pad), jest
wlasnie szyfrem symetrycznym. B. Schneier, op. cit., s. 44-47.
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wigkszos¢ kontaktow miata charakter bezposredni, problem ten nie byt jeszcze tak silnie odczuwalny - dwie
osoby mogty spotkac si¢ w jakim§ ustronnym miejscu i upewniwszy sig, iz nie sa podstuchiwane uzgodni,
ze od tej pory wszystkie wymieniane migdzy soba informacje beda szyfrowaé np. systemem J. Cezara.
Obecnie, gdy wiele oséb, z ktérymi utrzymujemy kontakty znamy wytacznie z ,,sieci”’, wymdg zachowania
klucza w tajemnicy istotnie ogranicza mozliwos$¢ stosowania kryptografii symetrycznej. Transparentno$¢
komunikacji sieciowej wyklucza bowiem Internet jako poufny kanat wymiany informacji.

Problem ten zostal rozwiazany przez dwoéch amerykarskich matematykéw W. Diffie’go i M.
Hellmana, ktérzy w 1976 r. opracowali system szyfrowania, ktérego bezpieczeistwo nie zalezy od
utrzymania klucza szyfrujacego w tajemnicy''. Stworzona przez nich kryptografia asymetryczna, zwana tez
kryptografia w systemie klucza publicznego opiera si¢ na rozdzieleniu zadan kryptograficznych migdzy dwa
komplementarne klucze. Jeden z nich sluzy wylacznie do szyfrowania danych, drugi do ich
odszyfrowywania. Klucze te wzajemnie si¢ uzupetniaja, jednak taczacy je zwiazek matematyczny zostal
dobrany tak, by na podstawie znajomosci klucza szyfrujacego nie byto mozliwe obliczenie wartosci klucza
deszyfrujacego. W tym celu Diffie i Hellman wykorzystali jednokierunkowo$¢ pewnych dziatah
matematycznych'?. Dla przyktadu, mnozenie liczb pierwszych" jest stosunkowo tatwe, bez probleméw
obliczymy, iz iloczyn liczb 273 i 329 to 89817. Jednak dzialanie odwrotne, tzw. faktoryzacja, tj. ustalenie
jakie dwie liczby pierwsze pomnozone przez siebie daja wynik 89817, jest duzo trudniejsze, za$ stopien
trudnosci takiego zadania wzrasta wraz z wielkoscia liczby podlegajacej rozktadowi. Szacuje sie, ze przy
wykorzystaniu najszybszych znanych nam algorytméw faktoryzujacych", faktoryzacja liczby pierwszej
sktadajace;j sie z 300 cyfr zajetaby 3 x 10" mips-lat .

Wtasnie to zatozenie, iz nikt nie bedzie w stanie odnaleZzé w rozsadnym czasie dwoéch liczb
pierwszych ukrytych w innej wielkiej liczbie pierwszej, zwane obliczeniowym bezpieczefistwem, lezy u

podstaw systemu kryptografii asymetrycznej'®. W uproszczeniu wyglada on nastepujaco: Alicja" wybiera

' W. Diffie, M. Hellman, New Directions in Cryptography, “IEEE Transactions on Information Theory”, I1T-22(6)
November 1976, s. 644-655. Nalezy zaznaczy¢, iz w literaturze przedmiotu zglaszany jest tez poglad, iz twércami tej
metody byli pracownicy brytyjskiej agencji wywiadu elektronicznego Communications Electronics Security Group.
Dowodem potwierdzajacym ich pierwszenistwo sg trzy artykuly zamieszczone na poczatku lat 1970. w wewngtrznym
biuletynie agencji - J. H. Ellis, The Posibility of Secure Non-Secret Digital Encryption, ,,CESG Report”, January 1970;
C. Cocks, A Note on Non-Secret Encryption, ,,CESG Report” November 1973 oraz M. J. Williamson, Non-Secret
Encryption Using a Finite Field, ,,CESG Report” January 1974. Poniewaz prace te zostaly odtajnione dopiero w
kilkanascie lat po publicznym ogloszeniu odkrycia Diffiego i Hellmana, to wtasnie ich a nie brytyjskich kryptograféw
uznaje si¢ za tworcow kryptografii asymetrycznej. S. Levy, Rewolucja w kryptografii, Warszawa 2002, s. 314-331.

12 Za jednokierunkowe uznaje sie¢ takie dziatania, w ktérych znajac x mozemy latwo obliczyé f{x), ale dziatanie
odwrotne, tj. obliczenie z danej wartosci f{x) wartosci x, jest niezwykle trudne (w wielu przypadkach praktycznie
niewykonalne). N. Ferguson, B. Schneier, Kryptografia w praktyce, Gliwice 2004, s. 147-159.

¥ Liczbami pierwszymi nazywamy liczby, ktére maja wylacznie dwa dzielniki: 1 i sama siebie. Liczba a jest
dzielnikiem liczby b, kiedy b dzieli si¢ przez a bez reszty. Liczbami pierwszymi sg np. 2, 3, 5, 7, 11 itd. Zgodnie z
twierdzeniem Euklidesa istnieje nieskoficzenie wiele takich liczb.

" Tj. wielokrotnego wielomianowego sita kwadratowego i ogdlnego sita ciata liczbowego. B. Schneier, op. cit., s. 332.

> Moc obliczeniowa komputeréw mierzy si¢ w tzw. mips-latach, 1 mips-rok to 1 rok nieustannej pracy komputera z
predkoscia miliona operacji na sekundg. Ibid., s. 216 — 227.

16 Z tym jednakze zastrzezeniem, iz w praktyce wykorzystywane jest nie mnozenie i dzielenie liczb pierwszych lecz
potegowanie w arytmetyce modularnej (potggowanie modulo jest latwe, logarytmowanie dyskretne trudne). Zob. N.
Ferguson, B. Schneier, op. cit., s. 150-159.

'7 Znaczny stopiefi skomplikowania protokotéw kryptograficznych powoduje, iz ich prezentacji dokonuje si¢ zazwyczaj
poprzez odwotanie do dziatari tzw. postaci kanonicznych. W polskiej literaturze przedmiotu sa nimi Alicja i Bartek, (ew.
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dwie losowe, duze i rézniace si¢ od siebie liczby pierwsze (p i ¢), a nastgpnie oblicza ich iloczyn, p x g = N.
Wynik tego dziatania (liczba N) bedzie stanowil klucz publiczny Alicji (K1). Osoby, ktérym zostanie on
udostepniony, beda nim mogly szyfrowa¢ dane (np. listy) przeznaczone dla Alicji'®. Sposéb, w jaki przekaze
ona swoj klucz publiczny osobom trzecim nie ma znaczenia. Poniewaz klucz ten stuzy do szyfrowania, jego
ew. przechwycenie przez intruza nie stanowi zagrozenia dla bezpieczenistwa komunikacji. Liczby p i g Alicja
zachowuje do swojej wytacznej wiadomosci, beda one stanowily jej klucz prywatny (K2)'. Za pomoca tego
klucza, Alicja bedzie mogta odszyfrowaé wszystkie wiadomosci zakodowane (zaréwno przez nia sama, jak i
przez osoby trzecie) jej kluczem publicznym?.

Jesli jaki§ znajomy Alicji, np. Bartek, bedzie chcial wystaé jej zaszyfrowana wiadomosé, tresé
swojego listu wraz z otrzymanym od niej kluczem publicznym wstawi do specjalnego wzoru
matematycznego (tzw. algorytmu szyfrowania) bedacego funkcja jednokierunkowa”. Wynikiem
przeprowadzonego dzialania (stanowiacego tatwiejsza czes$¢ funkcji jednokierunkowej) jest szyfrogram. Od
tego momentu zawarto§¢ wiadomos$ci jest skutecznie chroniona przed osobami trzecimi, albowiem by
zapoznaé si¢ z jawna treScia szyfrogramu, intruz musiatby wykonaé trudniejsza czg$¢ funkcji
jednokierunkowej, to za§ mogtoby mu zajac nawet kilkaset tysigcy lat. Alicja moze szybko odszyfrowaé
wiadomos¢ przestang jej przez Bartka, gdyz jako jedyna osoba na §wiecie dysponuje dodatkowa informacija,
w postaci liczb p i ¢, za pomoca ktérych moze ona odwréci¢ jednokierunkowa funkcje matematyczng, tak by
ponownie stata si¢ ona tatwym zadaniem?®.

W celu wykluczenia mozliwosci ustalenia przez intruza wartosci p i ¢ w oparciu o znajomos¢ N,
klucz publiczny musi by¢ bardzo duza liczba pierwsza nie poddajaca si¢ tatwej faktoryzacji. Poczatkowo
zalecana dtugos¢ tego klucza wynosita minimum 232 cyfry (768 bitéw), dzi$ zaleca si¢, aby wynosila ona co
najmniej 617 cyfr (2048 bitéw)>. Teoretycznie istnieje mozliwos¢ sfaktoryzowania nawet tak duzego klucza
publicznego droga tzw. ataku wyczerpujacego (brute force) tj. sprawdzenia jego wszystkich mozliwych
kombinacji, jednak jak gtosi stynne w kregach kryptograféw powiedzenie, osoba ktéra usitowataby to zrobié

przy obecnej mocy obliczeniowej komputeréw, winna najpierw zaopatrzy¢ si¢ w odpowiedni zapas Swiec,

Bolek) w publikacjach anglojezycznych Alice i Bob. Imiona te nie opisuja poszczeg6lnych stron, a jedynie ich role w
protokole. N. Ferguson, B. Schnieier, op. cit., s. 185.

'® Szyfrowanie - Ex1(P) =C.

'YW celu zapewnienie wytacznego dostepu do klucza prywatnego, w praktyce jest on dodatkowo chroniony specjalnym
hastem, numerem PIN, badz tez jedna z technik identyfikacji biometryczne;j.

0 Deszyfrowanie - Dk2(C) = P.

2! Najpowszechniej uzywanym jest algorytm Rivesta, Shamira i Adlemana, znany szerzej jako RSA. Zob. N. Ferguson,
B. Schneier, op. cit., s. 171-184, oraz RSA Laboratories, Frequent Asked Questions About Today’s Cryptography,
version 4.1, 2000, Bedford: RSA Security Inc., s. 73-86. W praktyce wszystkie opisywane tu czynnosci wykonuje si¢
przy pomocy specjalnych aplikacji komputerowych, np. darmowego programu Pretty Good Privacy (PGP). Listg
najpopularniejszych programéw kryptograficznych wraz z adresami serweréw, z ktérych mozna je pobraé, mozna
znalezZ¢ m.in. na stronie http://www.pgpi.org.

22 Jesli Alicja chce w sposéb réwnie bezpieczny odpowiedzie¢ Bartkowi, szyfruje swoja wiadomosci jego kluczem
publicznym. Woéwczas tylko Bartek bedzie mogt zapoznaé si¢ z treScia odpowiedzi, albowiem tylko on dysponuje
odpowiednim kluczem prywatnym. Wszystkie pozostate osoby (wlacznie z Alicja) w celu odszyfrowania informacji
musialyby rozwiazaé niezwykle trudne (w praktyce niewykonalne) zadanie matematyczne.

2 B. Schneier, op. cit, s. 220. Zob. tez R. Silverman A Cost Based Security Analysis of Symmetric and Asymetric Key
Lenghts, “RSA Laboratories Bulletin” 13 (2000), oraz Id., Has the RSA Algorithm Been Compromised as a Result of
Bernstein’s Paper?, “RSA Laboratories Technical Notes and Reports”, 4 (2002).
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gdyz nim uda jej sie osiagnac swoj cel zgasnie Storice*.

Niestety, obok swych niewatpliwych zalet kryptografia asymetryczna ma tez wady. Zastosowanie
obliczeniowo bezpiecznych algorytméw szyfrowania w istotny sposéb zwigksza poufno$é danych
przekazywanych droga elektroniczng, jednak bezpieczefistwo to ma swoja ceng — stosowane w nich dziatania
matematyczne sg tysiackrotnie wolniejsze od tych wykonywanych przy konwencjonalnych algorytmach
szyfrowania®. Dlatego tez, w praktyce sa one wykorzystywane jedynie do bezpiecznej wymiany klucza

szyfrujacego, samo za$ szyfrowanie wiadomosci jest realizowane, jednym z algorytméw symetrycznych®,

II1. Ochrona anonimowosci uzytkownikoéw sieci teleinformatycznych

Szyfrowanie danych przekazywanych droga elektroniczna w istotny sposéb zwieksza prywatnosé
komunikacji internetowej, jednak nie gwarantuje ono uzytkownikom sieci pelnego bezpieczenstwa.
Analogicznie, jak w przypadku komunikacji telefonicznej, wiele informacji na temat kontaktujacych si¢ za
posrednictwem Internetu oséb mozna pozyska¢ w oparciu o dane o ruchu®”. Analiza nagtéwka listu
elektronicznego, wskaze intruzowi m. in. adres IP nadawcy, date¢ nadania wiadomos$ci, jej numer
identyfikacyjny, rodzaj programu uzytego do jej nadania, Sciezke przekazywania danych i szereg innych
podobnych informacji. Zestawienie wielu takich nagtéwkow pozwala intruzowi na ustalenie, z kim i jak
czesto kontaktuje si¢ dana osoba, na jakie (jesli w ogdle) listy dyskusyjne jest ona zapisana, jakie watki
dyskusji internetowych ja absorbuja, a wigc posrednio - czym si¢ interesuje, jakich informacji poszukuje w
Internecie, jakie ma poglady itp.. Podobne informacje uzytkownicy Internetu ujawniaja przy korzystaniu z

innej popularnej ustugi sieciowej, serwiséw WWW. W ramach tzw. odwotan (calling card) udostgpniaja oni

 Istnieje wprawdzie wielomianowy algorytm faktoryzacji liczb (zwany od nazwiska jego twércy algorytmem Shora),
za pomoca ktérego mozna bardzo szybko odszyfrowaé wszelkie dane utajniane przy pomocy algorytmdéw, ktérych
bezpieczenstwo tkwi w problemie faktoryzacji, jednak jego praktyczne zastosowanie wymaga uzycia komputeréw
kwantowych, ktére jak dotad pozostaja na etapie projektow. P. W. Shor, Polynomial-Time Algoriths for Prime
Factorization and Discrete Logarithms on a Quantum Computer, referat wygtoszony na 35" Annual Symposium on
Foundations of Computer Science, Santa Fe, 22-09-1994, dostgpny pod adresem http://www.arxiv.org/abs/quant-
ph/9508027. Powstanie komputeréw kwantowych zniweczy obliczeniowe bezpieczeristwo kryptografii asymetrycznej,
nie jest ono jednak réwnoznaczne z koricem kryptografii jako takiej, albowiem teoria kwantéw stanowi nie tylko
fundament dla komputeréw, ktére moglyby ztamaé wszystkie wspétczesne szyfry, ale réwniez podstawg nowego
absolutnie bezpiecznego systemu kryptograficznego, tzw. kryptografii kwantowej. Bezpieczefistwo tego systemu opiera
si¢ na tym, iz na poziomie kwantowym, kazda préba obserwacji uktadu wptywa na jego zmiang, co w przypadku
kryptografii kwantowej oznacza, iz nie jest mozliwe przeprowadzenie podstuchu pasywnego (nie naruszajacego tresci
komunikatu), albowiem zgodnie z zasadami mechaniki kwantowej, intruz prébujac dokonaé¢ odczytu wiadomosci
zaburzylby jej przekaz. Zob. S. Singh, op. cit., s. 339-372. Po ujawnieniu istnienia systemu Echelon, Unia Europejska
wystosowala 11 mln Euro na badania nad projektem SECOQC (Secure Communication Based on Quantum
Cryptography), tj. praktycznymi zastosowaniami kryptografii kwantowej. Zob. European Parliament’s Report on the
Existence of a Global System for the Interception of Private and Commercial Communications — Echelon Interception
System, 2001/2098 INI, 11 July 2001.

» D. E. Denning, op. cit., s. 344.

% Alicja generuje jednorazowy klucz sesji (K) i postuguje sie nim do zaszyfrowania treci wiadomosci. Nastepnie za
pomoca klucza publicznego Bartka (K1) Alicja szyfruje klucz sesji (K) i wysyta go wraz z zaszyfrowana wiadomoscia
Bartkowi. Po otrzymaniu wiadomosci Bartek uzywa wtasnego klucza prywatnego (K2) do odszyfrowania klucza sesji
(K), po czym za pomoca klucza K deszyfruje otrzymang wiadomos¢.

77 B. Schneier, Ochrona poczty elektronicznej. Jak chronié¢ prywatnosé korespondencji w sieci Internet?, Warszawa
1996, s. 26-28.
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osobom monitorujacym ruch sieciowy dane na temat adresu IP ich komputera, rodzaju przegladarki
internetowej i jej rozszerzen, adreséw ostatnio odwiedzanych stron, doktadnych danych dostawcy ustug
sieciowych (siedziba, adresy kontaktowe, nazwiska administratoréw, itp.), rozdzielczosci monitora, a w
niektérych przypadkach takze =zawartoSci pamigci podrecznej komputera. By ustrzec sie przed
niekorzystnymi konsekwencjami ujawnienia tych informacji, nalezy poszerzy¢ wachlarz opisywanych tu
technik kryptograficznych, o protokoty anonimizacji, a w szczegdlnosci o skorygowanie S$ciezki
przekazywania danych przy uzyciu tzw. anonimowych serwer6w proxy i wykorzystanie serwerdow
przeadresowania poczty zwanych remailerami*.

Anonimowy serwer proxy pelnieni role posrednika pomigdzy klientem (osoba wywotujaca ustuge
sieciowa) 1 serwerem (podmiotem realizujacym ustuge sieciowa), ktéry zapewnia anonimowos$¢
poszczegdlnych zapytan i odpowiedzi, poprzez modyfikacje odwota. Odpowiednie skonfigurowanie opcji
internetowych sprawi, iz kazde wystane przez klienta Zadanie nawiazania potaczenia zanim trafi do
docelowej maszyny (serwera), zostanie przechwycone przez wskazany przez niego anonimowy serwer proxy,
ktéry podmieni jego dane identyfikacyjne (adres IP, nazwe domenowa, etc.) i przesle je dalej jako wlasne.
Dla zwigkszenia bezpieczeiistwa, a zwlaszcza utrudnienia inwigilacji w oparciu o dane o ruchu, catosé
komunikacji zachodzacej na linii klient-proxy winna by¢ dodatkowo zaszyfrowana z uzyciem silnej
kryptografii. Zastosowanie opisywanego tu systemu anonimizacji sprawi, iz jedynymi osobami, ktére maja
bezposredni dostep do informacji na temat nawykow sieciowych uzytkownika Internetu, bedzie on sam i
operatorzy wybranego przez niego anonimowego serwera proxy>. Jesli uzytkownikom sieci Internet zalezy
na dalszym zawegzeniu liczby podmiotéw majacych dostgp do tych danych, moga skorzystaé ze
zdecentralizowanych metod anonimizacji, ktérych skutecznos$¢ nie zalezy od uczciwosci administratoréw
serwerOw proxy. Najszerzej obecnie stosowanym systemem tego rodzaju jest tzw. trasowanie cebulowe™.
Dziatanie systemu Tor (bedacego kaskada zaufanych serweréw proxy z warstwowym szyfrowaniem) polega
na tym, iz wystany przez klienta zaszyfrowany pakiet danych zanim trafi do docelowej maszyny (np. serwera
WWW) zostanie przestany przez 3 losowo wybrane serwery posredniczace, z ktérych kazdy zna tylko
swojego poprzednika i nastepce, nie dysponuje natomiast informacjami na temat poczatku i korica trasy?'.

Osoby wysylajace listy elektroniczne w celu uniemozliwienia ustalenie ich tozsamos$ci moga z kolei
skorzysta¢ z systemu anonimowych serweréw przeadresowania poczty. Wyrézniamy dwa ich podstawowe

rodzaje, tzw. remailery I stopnia (okreslane czgsto pseudo-anonimowymi) i remailery II stopnia, zwane

# Zgodnie z Rekomendacja 3/97 KE o anonimowos$ci w Internecie, pozostawienie jednostce decyzji w sprawie
zachowania anonimowos$ci przy korzystaniu z sieci komputerowych ma zasadnicze znaczenie dla zapewnienia jej
prywatnosci w systemie on-line. W dokumencie tym wskazano, iz nalezy osobom zainteresowanym umozliwic¢
zachowanie anonimowosci przy przesytaniu poczty elektronicznej, pasywnym przegladaniu zawartosci sieci, oraz
nabywaniu wigkszosci towaréw i ustug w Internecie. European Commission, Directorate General XV, Working Party of
the Protection of Individuals with regard to the Processing of Personal Data, Recommendation 3/97: Anonimity on the
Internet, Brussels 3 XII 1997, DG Markt D/5060/97.

¥ Pozostale osoby moga uzyskac takie informacje dokonujac analizy czasowej ruchu sieciowego, tego rodzaju dziatanie
jest jednak pracochtonne i kosztowne albowiem wymaga statego monitorowania ruchu wchodzacego i wychodzacego z
serwera proxy.

% Ogdlne informacje na temat systemu Tor, wraz z oprogramowaniem niezbednym do skorzystania z niego mozna
znaleZ¢ na stronie internetowej https://www.torproject.org/

31 Zob. R. Dingledine, N. Mathewson, P. Syverson, Tor: The Second-Generation Onion Router, [w:] Proceedings of the
13th USENIX Security Symposium, San Diego CA 2004 s. 303-320.
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mixmasterami*’. Oba rodzaje remaileréw usuwaja z nagtéwkéw listow elektronicznych dane identyfikujace
ich nadawcow, jednakze r6znig si¢ sposobem obstugi i stopniem bezpieczenistwa jakie oferuja.

Dzialanie anonimowych remaileréw I stopnia jest podobne do dziatania wyzej omdwionych
anonimowych serweréw proxy i polega na podmianie nagtéwka kazdego przesytanego przez nie listu. Dla
przykladu przyjmijmy, iz Alicja chce wysta¢ anonimowo list elektroniczny Bartkowi (tj. nie chce, by Bartek
poznat jej tozsamos¢ na podstawie informacji zawartych w nagtéwku wysytanego przez nig e-maila). W tym
celu szyfruje wiadomos$¢ kluczem publicznym Bartka i wysyla ja wraz z instrukcja przeadresowania na adres
wybranego przez nig remailera, np. anon@nemo.com (adres fikcyjny). Remailer wykonuje jej instrukcje,
usuwajac z nagtéwka listu Alicji wszystkie identyfikujace ja dane i przesyta go Bartkowi jako wiasny. W ten
spos6b do Bartka dociera list Alicji, pozbawiony jednak identyfikujacego ja nagtéwka RFC*.

Ta metoda anonimizacji jest jednak dalece niedoskonata, albowiem istnieje mozliwos¢ ustalania
tozsamosci korzystajacych z niej os6b w oparciu o analiz¢ badZ to logéw systemowych remailera,
przechowujacych zapis kazdej operacji przeadresowywania wykonywanej przez remailer*, badz tez o analizeg
zachodzacego na nim ruchu sieciowego (poréwnywanie wiadomosci przychodzacych do- i wychodzacych z
serwera)®. Stad tez przy wysylaniu szczegdlnie sensytywnych danych, Alicja celem uzyskania wiekszego
bezpieczeristwa winna skorzystaé z systemu mixmastero0w - anonimowych remaileréw II stopnia
wyposazonych w dwa dodatkowe mechanizmy anonimizacji — system opdZnien gwarantujacy, iz listy
przesytane przez uzytkownikéw na adres remailera nie beda wysylane w kolejnosci ich nadejscia oraz system
zmiany formatu wiadomosci, sprawiajacy iz przeadresowywane przez remailer listy sa trudne do odrdéznienia.

Mixmastery korzystaja z potrdjnego szyfrowania algorytmem symetrycznym (dla ochrony tresci
wiadomosci) oraz ze specjalnie zmodyfikowanego algorytmu kryptografii asymetrycznej RSA, dzigki
ktéremu wszystkie wychodzace z remailera wiadomos$ci maja taki sam format i t¢ sama wielko$¢ (np. 35,1
kilobajtéw). Dodatkowo w celu dalszego utrudnienia $ledzenia ruchu przechodzacego przez remailer ich
uzytkownicy, za pomoca specjalnych komend (Latent-Time: + XX:XX, gdzie XX:XX to czas opdZnienia)
maja mozliwo$¢ wstrzymania na okre§lony czas operacji przeadresowania listow i tym samym ukrywania ich

w grupie innych przesytanych przez remailer wiadomosci. Protokét anonimizacji wyglada w tym przypadku

32 Powoli wdrazany jest tez eksperymentalny system remaileréw III stopnia zwanych mixminion. Wiecej na ten temat na
stronie http://mixminion.net.

3 Oznacza to takze, iz Bartek nie bedzie mdgt w sposéb bezposredni odpowiedzieé Alicji, gdyz nie zna jej adresu e-
mail. (Skorzystanie z opcji ,,Replay to” w programie pocztowym spowoduje, iz jego wiadomos¢ zostanie wystana nie
na adres Alicji, lecz na adres remailera). Nie oznacza to jednak, iz Alicja i Bartek nie moga si¢ komunikowaé w sposéb
anonimowy. Zamiast przesyta¢ informacje na adres Bartka, Alicja moze wysla¢ ja za posrednictwem anonimowego
remailera na adres jednej z wielu, specjalnie w tym celu stworzonych grup dyskusyjnych, zwanych ,.zbiornikami
wiadomosci” (message pools), np. alt.anonymous.messages. Jesli zalezy jej na tym by tres¢ listu poznal wytacznie
Bartek winna ja dodatkowo zaszyfrowaé jego kluczem publicznym (dzigki temu zabiegowi nawet jesli wiadomos¢
zobaczy dziesiatki tysigcy oséb - dostgp do archiwum tego typu list jest wolny od wszelkich ograniczen - tylko Bartek
bedzie moégt odczytad jej jawny tekst). Jesli z kolei Bartek zechce odpisa¢ na list Alicji wystarczy, ze za posrednictwem
anonimowego remailera wysle zaszyfrowana jej kluczem publicznym odpowiedzZ na adres tej samej grupy dyskusyjnej.
¥ W ten sposéb zostata np. zidentyfikowana osoba, ktéra za posrednictwem nieistniejacego juz remailera anon.penet.fi
przestata na grupg Usenet alt.religion.scientology, szereg tajnych dokumentéw Kosciota Scjentologicznego. Zob. A. M.
Froomkin, Flood Control on the Information Ocean: Living With Anonymity, Digital Cash, and Distributed Databases,
,Journal of Law and Commerce” 15 (1996), s. 395-515.

% Usuniecie nagléwka zawierajacego dane identyfikacyjne nadawcy nie wplywa na format i wlasciwa tre$é wystanej
przez niego wiadomosci.
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nastepujaco:
1) Alicja przygotowuje wiadomos$¢ dla Bartka stosujac si¢ do instrukcji otrzymanej od administratora

wybranego przez siebie remailera (np. mixmaster.it) -

Anon-To: testriot@o2.pl
Latent-Time: +02:00

H#t
Subject: test remailera

Nie ufaj Brutusowi

Gdzie

: ! to poczatek pola komend remailera,
Anon-To: to adres, na ktéry ma zostaé przestana wiadomos¢ — w analizowanym przyktadzie

testriot@o2.pl

Latent-Time: to czas opdZnienia (w analizowanym przyktadzie 2 h od otrzymania listu)
## to poczatek pola anonimizowanej wiadomosci
Subject: to tytut listu wyswietlany u docelowego odbiorcy
W analizowanym przyktadzie tre§¢ wiadomosci przeznaczonej dla docelowego odbiorcy to ,,Nie ufaj
Brutusowi”. W celu uniemozliwienia jej odczytania przez operatoréw remailera nalezy ja zaszyfrowac
kluczem publicznym adresata (Bartka).

2) Alicja szyfruje powyzsza wiadomo$¢ (zaréwno pole komend, jak i sama treS¢ wiadomosci) kluczem
publicznym mixmastera.

3) Alicja wysyla zaszyfrowang wiadomos¢ na adres remailera mix @mixmaster.it

4) Operator remailera odszyfrowuje wiasnym kluczem prywatnym otrzymana wiadomos$é, w celu
odczytania p6l Anon-to: i Latent-Time:

5) Remailer usuwa z nagléwka listu Alicji jej dane identyfikujace a nastgpnie wykonujac przekazane przez
nig instrukcje wysyla jej wiadomos¢é w grupie innych nadestanych na jego adres wiadomosci.

6) Wiadomos$¢ Alicji dociera do Bartka.

Przedstawiony wyzej protokét anonimizacji poczty elektronicznej znacznie utrudnia monitorowanie
ruchu sieciowego, a tym samym i ustalanie tozsamosci korespondujacych ze soba oséb™, nadal istnieje

jednak mozliwos¢ identyfikacji nadawcy wiadomosci w oparciu o analize logéw systemowych remailera”.

3 Jak obrazowo stwierdza T. C. May, dziatanie anonimowych remaileréw Il stopnia mozna poréwnac do sposobu, w jaki
w popularnych filmach sensacyjnych protagonisci gubia $ledzace ich osoby. Bohater zorientowawszy si¢, iz podaza za
nim jaka$ osoba wchodzi wraz z grupa innych przechodniéw do wielkiego kompleksu handlowego, w przebieralni
jednego ze znajdujacych si¢ w nim butikbw przebiera si¢ w najmodniejszy rodzaj ubioru (np. zotty ptaszcz
przeciwdeszczowy — wlasnie zaczat padaé deszcz) a nastgpnie, gdy po kilku chwilach zgromadzi si¢ grupa podobnie do
niego ubranych os6b, wychodzi wraz z nimi ze sklepu innymi drzwiami. T. C. May, True Nyms and Crypto Anarchy,
[w:] J. Frenkel (red.) True Names, and the Opening of the Cyberspace Frontier, New York NY 2001, s. 39.

7.0 ile takowe w og6le sa przez ich administratoréw przechowywane, wielu administratoréw regularnie je kasuje celem
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By zapobiec ujawnieniu jej tozsamosci, Alicja moze przesta¢ swa wiadomos¢ za posrednictwem catego
szeregu anonimowych remaileréw™. Wéwczas jedynie operator pierwszego remailera bedzie w stanie ustalic
tozsamos$¢ Alicji, on jednak nie bedzie znat docelowego adresata (w polu Anon-To: zamiast adresu Bartka
znajdzie adres kolejnego remailera). Z kolei operator ostatniego remailera bgdzie znat adres docelowego
odbiorcy, nie bedzie jednak w stanie ustali¢ adresu Alicji (w nagtéwku otrzymanej wiadomosci w miejscu jej
danych beda widnie¢ dane wczesniejszego remailera). Bartek zas$ bedzie moégt ustalié wylacznie adres
ostatniego serwera przeadresowywania®.

Alicja przesylajac przez laicuch anonimowych remaileréw wiadomos$¢ zaszyfrowana kluczem
publicznym docelowego odbiorcy zyskuje niemal stuprocentowa pewno$¢, iz 1) zaden z operatoréw
remaileréw nie odczyta jawnej tresci jej szyfrogramu, 2) ani adresat wiadomosci, ani operatorzy remailerow
(inni niZz operator pierwszego serwera przeadresowania) nie beda w stanie ustali¢ jej tozsamosci jesli nie
podejma wspdlpracy z wszystkimi pozostatymi operatorami remaileréw, 3) a tym samym, iz jest praktycznie
niemozliwym, by koncowy odbiorca wiadomosci mégt poznaé¢ jej dane osobowe inaczej niZ poprzez
sktonienie (np. w drodze nakazu sadowego) wszystkich administratoréw remaileréw do ujawnienia logow
operowanych przez nich serwer6w przeadresowywania®. Z uwagi na fakt, iz wiekszo$é operatoréw

remaileréw kasuje je regularnie, zadanie to moze by¢ niewykonalne*.

uniemozliwienia identyfikacji, a tym samym ochrony prywatnosci ich uzytkownikéw.

*® Dla przyktadu, W to jawna tres¢ listu, [W, K] — wiadomosé zaszyfrowana kluczem K, Ko — klucz publiczny
docelowego odbiorcy, Eo — adres e-mail docelowego odbiorcy. Korzystam z taficucha 3 anonimowych remaileréw, o
kluczach publicznych K1, K2, K3 i adresach e-mail E1, E2, E3:

1) Do pierwszego remailera wysytam wiadomos$¢ [([([([W,Ko]+Eo0),K3] +E3),K2] +E2),K1];

2) I remailer korzystajac z wiasnego klucza prywatnego odszyfrowuje ,,wierzchnia” warstwe szyfrowania
otrzymujac wynik [([([W,Ko]+Eo0),K3] +E3),K2] +E2. Odczytuje adres E2 i przesyla wiadomo$¢ do
wskazanego remailera;

3) II remailer otrzymuje wiadomos¢ [([([W,Ko]+Eo0),K3] +E3),K2], korzystajac z wlasnego klucza prywatnego
odszyfrowuje ,,wierzchnia” warstwe szyfrowania otrzymujac wynik [([W,Ko]+Eo0),K3] +E3. Odczytuje adres
E3 i przesyla wiadomos¢ do wskazanego remailera;

4) I remailer otrzymuje wiadomos¢ [([W,Ko]+Eo0),K3], korzystajac z wlasnego klucza prywatnego odszyfrowuje
,wierzchnia” warstwe szyfrowania otrzymujac wynik [W,Ko]+Eo, odczytuje Eo i przesyta wiadomos¢é pod
adres docelowego odbiorcy;

5) Docelowy odbiorca otrzymuje wiadomos$¢é [W,Ko], korzystajac z wlasnego klucza prywatnego odszyfrowuje
ostatnia warstwe szyfrowania i uzyskuje dostep do jawnej tresci wiadomosci - W.

¥ Gdyby Bartek i wszyscy operatorzy remaileréw, przez ktére Alicja przestata swoj list podjeli wspétprace, mogliby
wspdlnymi sitami ustali¢ cata $ciezkg przeadresowywania i w ten sposéb zdemaskowacd ja jako nadawceg. Wystarczy
jednak, by cho¢ jeden z nich odméwi pomocy, a taiicuch umozliwiajacy wysledzenie Alicji zostanie zerwany. By zatem
Alicja zyskata niemalze stuprocentowa gwarancj¢ anonimowosci wystarczy, by na $ciezce przeadresowywania znalazt
si¢ remailer operowany przez nia samg (jego uruchomienie nie jest ani szczegdlnie trudne, ani kosztowne gdyz
niezb¢dne oprogramowanie wraz z odpowiednimi instrukcjami jest dostgpne w Internecie za darmo, zob. np.
http://mixmaster.sourceforge.net).

0 Jedyna znana obecnie i co istotne nie zawsze skuteczna metoda ustalania tozsamosci autoréw listow elektronicznych
wysylanych za posrednictwem laficucha anonimowych remaileréw II stopnia, jest analiza jezykowa treSci wiadomosci.
Przy wykorzystaniu m.in. tej metody zostat zidentyfikowany stynny Unabomber, eko-terrorysta ktéry w ciagu 18 lat
swojej przestgpczej dziatalnosci, rozsytajac anonimowo (tradycyjng poczta) listy z bombami zabit 3 osoby i zranit 29
innych. W oparciu o analiz¢ ogloszonego przez niego manifestu lingwisci wspétpracujacy z FBI ustalili m.in., iz jego
autorem jest osoba, ktéra studiowata, badZ tez wykladala matematyke w drugiej potowie lat 1960. na University of
California w Berkeley, bgdaca introwertykiem i prowadzaca proste zycie w odosobnieniu. Wszystkie te domniemania
potwierdzito przeprowadzone w tej sprawie §ledztwo.

# Nawet gdyby wszyscy operatorzy remaileréw stale przechowywali informacje na temat przeadresowywanych listow
ich pozyskanie i analiza mogtoby okazac si¢ zbyt kosztowne, albowiem remailery dziataja na terenie kilkunastu krajéw.
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IV. Ochrona integralnosci i autentyczno$ci danych

Omawiane wyzej systemy anonimizacji, zostaly stworzone celem zapewnienia uzytkownikom
Internetu petnej kontroli nad zakresem ujawnianych przez nich danych osobowych. W konsekwencji, o
tozsamosci osob korzystajacych z serweréw przeadresowania poczty wiemy jedynie tyle, ile one same
zdecyduja nam si¢ wyjawié. Kierujac si¢ wlasnym uznaniem moga one nie podawac zadnych danych
identyfikacyjnych, badz tez np. w celu odréznienia si¢ od innych korespondujacych z nami oséb, korzystac z
jakiego$ pseudonimu. Jesli jednak nie istnieje mozliwos$¢ ustalania tozsamosci nadawcéw anonimowych
listéw elektronicznych, jak stwierdzié, iz ,,Alicja”, ktéra wtasnie przystala nam jaka$§ wiadomosé, jest ta
sama ,,Alicja”, ktéra skontaktowata si¢ z nami tydziefi temu**?

Poniewaz klucze stosowane w kryptografii asymetrycznej stanowia wzajemnie uzupelniajaca si¢
parg, wiadomos$¢ zaszyfrowana dowolnym z nich moze by¢ odszyfrowana przy pomocy drugiego
komplementarnego z nim klucza. Dla potwierdzenia autorstwa wysytanej przez siebie wiadomosci wystarczy
zatem, by Alicja zaszyfrowata ja wlasnym kluczem prywatnym Ex2(P) = C. Jesli Bartkowi uda si¢ otrzymana
wiadomos$¢ odszyfrowaé jej kluczem publicznym Dkl (C) = P zyska pewnos¢, iz pochodzi ona witasnie od
Alicji, albowiem tylko i wytacznie ona dysponuje kluczem prywatnym umozliwiajacym stworzenie takiego
szyfrogramu. Pomyslna weryfikacja szyfrogramu potwierdza autorstwo przesylajacej go osoby, stad tez ten
rodzaj kryptosystemu okreslany jest mianem podpisu elektronicznego®.

Tozsamos¢ zweryfikowana podpisem elektronicznym, jest jednak tozsamoscia szczegdlnego rodzaju.
Jesli bowiem nie otrzymalisSmy klucza publicznego stuzacego do jego weryfikacji bezposrednio od osoby
sktadajacej podpis (np. w drodze fizycznego przekazania dyskietki z jego zapisem) mozemy miec jedynie
pewnos$é, iz osoba, od ktorej otrzymaliSmy szyfrogram rzeczywiscie dysponuje tajnym kluczem osoby, za
ktéra sie podaje. Nie jesteSmy jednak w stanie okresli¢, czy jej tozsamosC elektroniczna pokrywa si¢ z jej

rzeczywista tozsamoscia®. Cecha ta sprawia, iz w polaczeniu z omawianymi w poprzednim punkcie

27 tego samego pseudonimu moze wszak korzysta¢ nieograniczona liczba oséb.

# Przedstawiony powyzej teoretyczny schemat podpisu elektronicznego, ze wzgledéw praktycznych ulega w
codziennych zastosowaniach pewnym modyfikacjom. Poniewaz szyfrowanie catej wiadomos$ci jest procesem
uciazliwym dla odbiorcy (rozmiar powstalego w ten spos6b szyfrogramu jest co najmniej dwukrotnie wigkszy od
ukrytego w nim tekstu), zamiast kodowania catej tre§¢ wiadomosci programy kryptograficzne szyfruja tylko jej skrét
(message digest) uzyskany dzigki zastosowaniu algorytmu tzw. funkcji mieszajacej (hash function). Zaszyfrowany przy
uzyciu klucza prywatnego nadawcy skrét wiadomosci (hash) jest zataczany do przesytki wraz z kluczem publicznym
umozliwiajacym jego identyfikacje. Po otrzymaniu tak sporzadzonej wiadomosci odbiorca odszyfrowuje przy pomocy
klucza publicznego nadawcy jej skrét, w wyniku czego otrzymuje pewien ciag bitéw. Nastepnie sam skraca wiadomosé
przy uzyciu tej samej funkcji mieszajacej co nadawca i poréwnuje otrzymane w ten sposéb ciagi (w praktyce wszystkie
te czynno$ci wykonuje za niego odpowiedni program). Jesli sa one identyczne uzyskuje gwarancje, iz do ztozenia
podpisu elektronicznego uzyto klucza prywatnego komplementarnego z posiadanym przez niego kluczem publicznym
nadawcy. B. Schneier, Kryptografia...., s. 67-78.

#z technologicznego punktu widzenia nic nie stoi na przeszkodzie, by osoba generujaca za pomoca odpowiednich
programéw parg kluczy kryptograficznych wskazujac dane osobowe ich uzytkownika podata badZ to dane fikcyjne,
badz tez dane osoby trzeciej. Dlatego tez w obrocie prawnym wykorzystywane sg certyfikowane podpisy elektroniczne.
Certyfikaty stosowane w systemie kryptografii asymetrycznej sg elektronicznymi zas§wiadczeniami potwierdzajacymi, iz
dana osoba, ma przypisany klucz publiczny o okreslonej w certyfikacie wartosci. Co do zasady podmiotem
uwierzytelniajacym, zwanym w literaturze przedmiotu urz¢dem certyfikacyjnym (certification authority) moze by¢
dowolna osoba, organizacja lub instytucja cieszaca si¢ zaufaniem obu stron korespondencji, w praktyce jednak jest nim
zwykle wyspecjalizowana firma $wiadczaca ushugi certyfikacyjne badz tez odpowiedni organ panstwowy. Podmiot ten
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systemem anonimowych remaileréw, podpis elektroniczny moze stuzy¢ do potwierdzania przez jednostke
autorstwa anonimowych wiadomosci (np. listéw), bez konieczno$ci ujawniania przez nia jej danych
osobowych®. Tego rodzaju elektroniczna tozsamosé, okresla sie¢ w literaturze przedmiotu prawdziwym

nimem (true nym, w odréznieniu od prawdziwego nazwiska - true name)™®.

V. System anonimowych ptatnosci elektronicznych

Dokonujac codziennych ptatnosci mozemy skorzystac z kart ptatniczych (kredytowych), czekéw badz
tez gotowki. Dzigki dwém pierwszym metodom mozemy bezpiecznie przeprowadzié kosztowne zakupy, bez
koniecznos$ci noszenia przy sobie duzych sum, dzigki trzeciej, chroni¢ wlasna prywatnos¢. Przy platnosciach
gotowkowych sprzedawca nie musi wiedzie¢ o swych klientach nic ponad to, Zze maja oni czym zaptacié¢ za
jego towary badz ustugi. By uzyskaé pewnos¢, iz klient wywigze si¢ z umowy, nie musi sprawdzac czy jest
on tym za kogo si¢ podaje, czy korzysta z wlasnych srodkéw finansowych, czy jest wyptacalny, czy jego
konto bankowe nie jest obciazone splatg wczesniej zaciggnigtych dlugéw, etc., wystarczy mu widok gotowki
wylozonej na lade. Co wiecej, nie maja dostgpu do danych osobowych klientéw nie moze wykorzysta¢ ich
wbrew ich woli. Tak wigc, gotéwka nie tylko umozliwia zawieranie umow przez nieznajace si¢ (nie ufajace
sobie) osoby, ale i zapewnia, iz pozostang one anonimowe tak dlugo, jak dtugo sobie tego zycza.

W Internecie sprzedaz towar6w i uslug ma bardzo czgsto charakter ponadnarodowy,
migdzykontynentalny, wymykajacy sie jurysdykcji?’. Brak efektywnych mechanizméw egzekucji naleznosci
sprawia, iz transakcje musza si¢ opieraC badZ to na zaufaniu/reputacji stron, badZ tez kosztownych
mechanizmach audytu. Nawet gdy wymiana towaréw czy ustug odbywa sie lokalnie, biorace w niej udziat
podmioty nie moga mie¢ pewnosci co do uczciwosci kontrahenta, gdyz spelniwszy wilasne zobowiazanie
maja znikomy wptyw na zachowanie drugiej strony. Problemem stanowi réwniez zapewnianie poufnosci

transakcji, albowiem kazda ptatnos$¢ elektroniczna pozostawia po sobie elektroniczny $lad (audit trail),

po okazaniu mu dokumentéw stwierdzajacych tozsamos$¢ osoby wystepujacej o nadanie jej certyfikatu generuje pod jej
kluczem publicznym podpis elektroniczny uwierzytelniajacy jego uzytkownika. Do weryfikacji tego podpisu stuzy
powszechnie dostgpny klucz publiczny urzgdu. Jesli zatem pojawia si¢ watpliwosci, co do pochodzenia przestanej nam
wiadomosci nalezy sprawdzi¢ czy podpis elektroniczny ztozony pod stuzacym do jej odszyfrowania kluczem zgadza sig
z podpisem uwierzytelniajacego go urzedu certyfikacyjnego. Pomys$lna weryfikacja (przy spetnieniu dodatkowego
zatozenia, iz nadawca wiadomosci nalezycie chroni swéj klucz prywatny i ze nie dostat si¢ on w rgce niepowotane;j
osoby) potwierdza tozsamos$¢ autora otrzymanej drogg elektroniczng przesylki. Szerzej na temat skutkéw prawnych
stosowania podpisu elektronicznego zob. W. Gogtoza, R. Kosieradzki, Forma i skutki prawne podpisu elektronicznego,
,Studia Iuridica Lublinensia” 4 (2004), s. 78-89, oraz cytowana tam literatura.

* Dla przyktadu, Alicja moze wystepowa¢ w sieci nie pod wlasnym imieniem i nazwiskiem, lecz jako ,siostra
Brutusa”. Jesli wszystkie sygnowane tym pseudonimem wiadomos$ci wysyta za pomoca anonimowych remaileréw, nie
istnieje mozliwos$¢ potaczenia jej tozsamosci elektronicznej z tozsamoscig prawdziwa, (tj. nikt nie jest w stanie ustalié iz
,»siostra Brutusa” to w rzeczywistosci Alicja). Jesli ,,siostrze Brutusa” zalezy na tym by inne osoby nie mogtly si¢ pod
nia podszywac (np. wysylajac listy w ,,jej imieniu”), powinna wygenerowac dla siebie parg (niecertyfikowanych) kluczy
kryptograficznych. Prywatny zachowaé wylacznie do wilasnej dyspozycji, za$§ publiczny udostepni¢ kazdemu
zainteresowanemu. W ten spos6b podpisujac elektronicznie przesytane za posrednictwem anonimowych remaileréw
wiadomosci, Alicja bedzie w stanie wykazaé wobec 0séb trzecich, iz jest ta sama ,,siostra Brutusa”, z ktéra kontaktowali
sie wczesniej, nie wyjawiajac przy tym swojej prawdziwej tozsamosci.

“T. C. May, op. cit., s. 42-44.

47 A. Thierer, C. W. Crews Jr., Who Rules the Net? Internet Governance and Jurisdiction, Washington DC 2003, passim.
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stanowiacy cenng informacj¢ nie tylko dla konkurencji czy firm marketingowych, ale takze dla przestepcéw
komputerowych.

Rozwiazaniem dla tej sytuacji mégltby by¢ wtasnie elektroniczny ekwiwalent gotéwki, gwarantujacy
z jednej strony pewnos$¢ transakcji, z drugiej zas anonimowos¢ obu jej podmiotom*®. Zdaniem T. Okamoto i
K. Ohta idealny system ptatnosci elektronicznych musi spetniaé tacznie sze§¢ wymogoéw: 1) niezaleznos¢ -
bezpieczeristwo pienigdzy cyfrowych nie moze by¢ uzaleznione od ich rzeczywistej lokalizacji; 2) odpornosé
na fatszerstwa — Srodki nie moga by¢ kopiowane, ani wielokrotnie wydawane przez t¢ sama osobe; 3)
prywatnos¢ - nikt nie moze ustali¢ powiagzan pomigdzy stronami transakcji; 4) autonomia - osoby dokonujace
ptatnosci nie musza korzysta¢ z ustug centralnego komputera; 5) mobilno§¢ — Srodki mozna swobodnie
przesyta¢ za posrednictwem sieci do innych uzytkownikéw; 6) podzielno$¢ - dana kwota moze byé

podzielona na mniejsze, a wszystkie jej czesci musza sie poprawnie sumowac®.

Niewatpliwie najistotniejszym z wszystkich warunkéw stawianych przez Okamoto i Ohtg jest
odporno$¢ na fatszerstwa. ,Jak wie kazdy kto, kopiowat program z dyskietki na dysk twardy, w technice
cyfrowej sporzadzenie doktadnej kopii jest zadaniem banalnie tfatwym. Co miatoby powstrzymacé [kogos]
przed wykonaniem miliona lub nawet miliarda kopii cyfrowego dolara, metoda kopiuj/wklej? Gdyby [kazdy]
byt w stanie tak uczynié, [wszystkie komputery] statby si¢ mennicami, a nieograniczona hiperinflacja

uczynitaby wkrétce te postaé waluty catkowicie bezwartoSciowa™™.

Oczywistym rozwiazaniem tego
problemu wydaje si¢ by¢ nadanie kazdemu cyfrowemu dolarowi (zlotéwce) niepowtarzalnego numeru
identyfikacyjnego i jego weryfikacja za pomoca podpiséw elektronicznych, jednak byloby to réwnoznaczne

z mozliwoscig Sledzenia i archiwizowania kazdej, nawet najdrobniejszej transakcji internetowe;.

Istnieje jednak protokét umozliwiajacy przesylanie wiarygodnych, a jednocze$nie niemozliwych do
wySledzenia platnosci (tzw. anonymous digital cash)”. Jego opracowanie stato sie mozliwe dzieki
stworzonym przez D. Chauma tzw. Slepym podpisom cyfrowym (blind digital signature) umozliwiajacym
zaciemnianie (tj. utajnianie przed podpisujacym) tresci sygnowanych dokumentéw™. Skomplikowany
matematycznie proces zaciemniania najtatwiej zrozumieé, wyobrazajac sobie podpisywanie przez kalke
dokumentu ukrytego w kopercie. Jesli do koperty wraz z naszym listem wtozymy takze kalke, a nastgpnie
poprosimy osobeg trzecia o podpisanie si¢ na kopercie, to jej podpis odbije si¢ takze na niewidocznym dla niej
dokumencie. W cyberprzestrzeni analogiczny efekt mozna uzyskac za pomoca funkcji mnozacej przemienne;j

z funkcja podpisujaca™:

# Zob. np. Directorate for Science, Technology and Industry, Committee for Information, Computer and
Communications Policy, Working Party on Information Security and Privacy, Inventory of Instruments and Mechanisms
Contributing to the Implementation and Enforcement of the OECD Privacy Guidelines on Global Networks,
DSTI/ICCP/REG(98)12/Final, s. 54.

# T. Okamoto, K. Ohta, Universal Electronic Cash, “Advances in Cryptology — Crypto’91 Proceedings” 1992, s. 324-
337.

'S, Levy, Rewolucja..., s. 220.

' D. Chaum, Security Without Identification, Transaction Systems to Make Big Brother Obsolete, “Communications of
the ACM” 10 (1985), s. 1030-1044.

2 Id., Blind Signatures for Untraceable Payments, “Advances in Cryptology Proceedings of Crypto ‘827, 1983, s. 199-
203.

3 B. Schneier, Kryptografia...,s. 672.
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1y

2)
3)
4)

Alicja przygotowuje dokument i mnozy go przez liczbe losowa zwana czynnikiem zaciemniajacym
(blinding factor).

Alicja przekazuje zaciemniony dokument do podpisania Bartkowi.

Bartek podpisuje zaciemniony dokument i oddaje go Alicji.

Alicja dzieli otrzymany wynik przez czynnik zaciemniajacy, uzyskujac kopi¢ oryginalnego
dokumentu podpisanego przez Bartka.

Jak nie trudno zauwazyé, w przedstawionym wyzej protokole osoba podpisujaca zaciemniony

dokument, co do znajomosci jego tresci jest zdana wytacznie na dobra wole autora. Poniewaz nieuczciwos$¢

tego ostatniego moze prowadzi¢ do calego szeregu wyrafinowanych oszustw, catkowicie Slepe podpisy

elektroniczne w praktyce wykorzystywane sa bardzo rzadko. Zamiast nich stosuje si¢ protokét §lepych

podpiséw wzbogacony o technike zwana podziel-i-wybierz. W tym wariancie tego protokotu Bartek

otrzymuje od Alicji wielki plik zaciemnionych dokumentéw, odczytuje dowolne z nich i podpisuje ostatni.

Poniewaz Alicja nie wie, ktére dokumenty przeczyta Bartek wysokie ryzyko wykrycia oszustwa winno

sktonié ja do zachowania uczciwosci*.

1y

2)

3)

4)

5)

6)

7)

8)
9)

W podobny sposéb dziata protok6t ptatnosci anonimowa cyfrowa gotéwka:

Alicja przygotowuje n (np. 100) anonimowych przekazéw pienigznych na kwotg np. 100 USD. Kazdy
z nich poza wskazaniem kwoty, na ktéra zostal wystawiony zawiera inny, niepowtarzalny ciag
losowy (NCL) — musi on by¢ dostatecznie dtugi, by wyeliminowa¢ mozliwos¢ jego powtérzenia.
Alicja zaciemnia wszystkie przekazy, uzywajac protokotu slepych podpiséw cyfrowych i przekazuje
je wlasnemu bankowi.
Bank prosi Alicj¢ o ujawnienie wybranych przez siebie n - I przekazéw pieni¢znych (w omawianym
przykladzie 99), a nastgpnie sprawdza kwotg indywidualnych przekazéw oraz ich NCL (w celu
sprawdzenia czy sa one rézne).
Jezeli bank nie stwierdzi zadnej proby oszustwa, podpisuje jedyny pozostaty przekaz i pomniejsza
konto Alicji o 100 USD.
Alicja usuwa zaciemnienie podpisanego przekazu, w skutek czego uzyskuje podpisany przez bank
dokument potwierdzajacy, iz w banku tym zdeponowano kwotg 100 USD.

Alicja ptaci przekazem za zakupy w wybranym przez siebie sklepie (dla uproszczenia przyjmijmy,
iz cena zakupionych towaréw wynosi doktadnie 100 USD).
W celu sprawdzenia autentyczno$ci przekazu pieni¢znego wreczonego mu przez Alicje, sprzedawca
sprawdza widniejacy pod nim podpis elektroniczny banku, a nastgpnie prosi Alicj¢ o wygenerowanie
na przekazie losowego ciggu identyfikacyjnego (LCI).
Alicja generuje LCI.

Sprzedawca przesylta przekaz do banku.

10) W celu sprawdzenia, czy przekaz ten nie zostat juz wczesniej zrealizowany, bank weryfikuje podpis

elektroniczny, a nastepnie sprawdza zawarto$¢ swojej bazy zrealizowanych przekazéw, poszukujac

przekazu z identycznym NCL.

* Ibid., s. 195.
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11) A) Jezeli nie stwierdzi zadnych nieprawidlowosci®, wyptaca sprzedawcy 100 USD, a NCL
zrealizowanego przekazu umieszcza w odpowiedniej bazie.

B) Jezeli w bazie danych banku znajduje si¢ juz przekaz z identycznym NCL, to bank odmawia jego

realizacji i przystgpuje do procesu identyfikacji oszusta prébujacego ponownie zrealizowaé juz

wykorzystany przekaz pienigzny. W tym celu poréwnuje LCI z przekazu pienigznego z odpowiednim
ciagiem przechowywanym w bazie. Jesli sa one identyczne oszustem jest sprzedawca, jesli sa one
rézne oszustem jest osoba, ktdra przygotowata przekaz™.

Obecnie, pomimo liczny préb wdrozenia anonimowej cyfrowej gotéwki, nie funkcjonuje jeszcze w
Internecie zaden powszechnie akceptowany Srodek platnosci, ktéry spetnialby wszystkie warunki stawiane
przez Okamoto i Ohte”. Nalezy jednak spodziewad, iz korzysci jakie ona za soba niesie - bezpieczeristwo
transakcji, anonimowos¢ stron, poufnos$¢ ptatnosci i efektywnos¢ miedzynarodowych transferéw *® - sktonia

wkrétce banki do jej wprowadzenia do obrotu®.

VI. Steganografia

Obok technik stuzacych do utajniania tresci komunikacji, istnieja tez metody ukrywania samego
faktu jej istnienia®. Steganografia siega swoimi korzeniami czaséw starozytnej Grecji. Herodot relacjonuje w
Dziejach, iz Demaratos, Grek mieszkajacy w Sparcie, chcac ostrzec swych rodakéw o ataku szykowanym
przez Kserksesa, ,,wzial podwéjna tabliczke, zeskrobatl z niej wosk, a nastgpnie na drzewie tabliczki wypisat
zamiar kréla; uczyniwszy to, polat znowu litery woskiem, aby niosacemu prézna tabliczke nie przyczynita
jakiego ktopotu ze strony strazy strzegacej drogi. Kiedy tabliczka istotnie dotarta do Lacedemonu, nie mogli
Lacedemonczycy zgadnaé, co ona oznacza, az (jak stysze), cérka Kleomenesa, a zona Leonidasa, Gorgo,
jedyna ich pouczyta. Ona to po namysle kazata im zeskroba¢ wosk, méwiac ze odnajda litery na drzewie.

Ustuchali, znaleZli i odczytali, a nastepnie dali znac reszcie Hellenow™®.

> Tj. nie znajdzie w bazie zrealizowanych przekazéw, przekazu o identycznym NCL.

* B. Schneier, Kryptografia...,, s. 197. Istnieja takze bardziej ztozone protokoty anonimowych platnosci, pozwalajace na
ustalanie nie tylko tego, ktdéra ze stron transakcji jest oszustem (jak w powyzszym przypadku), ale takze jej danych
osobowych. Ibid., s. 198-200.

%7 Poza Internetem jest ona wykorzystywana w systemach ptatnosci obstugujacych karty chipowe Octopus (Hong Kong)
Ezlink (Singapur) i Interac (Kanada). Licencjobiorcami systemu D. Chauma sa takze banki DeutscheBank AG, Credit
Suisse oraz Bank Austria. T. Targosz, Pieniqdz elektroniczny, [w:] P. Podorecki (red.), Prawo Internetu, Warszawa 2004,
s. 291.

% Poniewaz cyfrowa gotéwka jest pewnego rodzaju informacja, moze byé ona przesylana poczta elektroniczna (w tym
takze przez anonimowe remailery). W najdoskonalszym z obecnie znanych systeméw tego rodzaju (realizujacym
wszystkie wymogi stawiane przez Okamoto i Ohtg), catkowita wielko$¢ ptatnosci wynosi ok. 20 KB, za$§ caty protoké6t
mozna zrealizowaé w ciagu kilku sekund. B. Schneier, Kryptografia..., s. 203.

% Jak zartobliwie stwierdza K. Kelly, jedyna przewaga tradycyjnej gotéwki, nad jej cyfrowym odpowiednikiem, jest to,
iz przy uzyciu tej ostatniej nie jest mozliwe rzucanie moneta. Id., Out of Control. The New Biology of Machines, Social
Systems, and the Economic World, New York NY 1995, cytat za wersja elektroniczng dostgpna na stronie
http://www.kk.org/outofcontorl/, brak paginacji. Zob. tez, K. L. Macintosh, The New Money, “Berkeley Technology
Law Journal” 14 (1999), s. 659 i n. oraz Id., How to Encourage Global Electronic Commerce: The Case For Private
Currencies on the Internet, ,Harvard Journal of Law and Technology” 11 (1998), s. 733-796.

D, E. Denning, op. cit., s. 355-359.

' Herodot, Dzieje, ks. VIII, 8-9, ttum. S. Hammer, Warszawa 1959.
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Wspoétczesnie efekt ukrycia wiadomosci, w innej nie wzbudzajacej podejrzeni przesytce uzyskuje si¢
wykorzystujac technologie komputerowe. Dla przyktadu, popularne metody zapisu obrazéw cyfrowych
charakteryzuja sie nadmiarowoscia informacji wizualnej®, ktéra mozna wykorzysta¢ do ukrycia w grafice
dodatkowych danych, poprzez podmiang najmniej znaczacych bitéw (least significant bit). Standardowo w
»czarno-bialych” zdjeciach wystepuje 256 odcieni szarosci, z ktérych ludzkie oko jest w stanie dostrzec
jedynie 64. Podmieniajac za pomoca specjalnego oprogramowania jeden bit w kazdym 1 bajtowym pikselu
(tj. najmniejszym elemencie dwuwymiarowej grafiki), jesteSmy w stanie niepostrzezenie ukryé w zdjeciu
inny, osiem razy mniejszy (1 bajt to 8 bitéw) plik (np. tekstowy). Dzigki zastosowaniu tej metody dostgp do
ukrytych w danym zdjeciu informacji bgdzie miata wytacznie osoba, ktéra zostata poinformowana o fakcie
ich istnienia i ktéra dysponuje odpowiednim oprogramowaniem oraz hastem dostgpowym umozliwiajacym

ich wydobycie z nosnika (dla pozostatych oséb zdjgcie to bedzie zwyklym plikiem graficznym).

2 Wigkszo$¢ standardéw graficznych zapewnia znacznie wiecksza rozdzielczo$é skali koloréw, niz wynika to z
mozliwosci percepcyjnych ludzkiego oka. B. Schneier, Kryptografia..., s. 37.
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